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1 Propésito

Establecer un marco soélido para la planificacion, implementacion y gestion de
medidas que aseguren la continuidad de las operaciones y servicios de DEINSA
ante interrupciones inesperadas, protegiendo los intereses de la empresa,

empleados y clientes.

2 Alcance

Abarca todos los procesos criticos, especialmente la plataforma SaaS DELPHOS
alojada en la nube de ORACLE vy los servicios asociados que ofrecemos a nuestros
clientes. Considera el contexto de sede en Costa Rica e infraestructura en centros

de datos en Estados Unidos.

3 Objetivos

1. Garantizar la resiliencia operativa y el mantenimiento de funciones criticas.
2. Proteger la reputacion corporativa y la confianza del cliente.
3. Cumplir con requisitos regulatorios de privacidad, ciberseguridad y acuerdos

de confidencialidad.
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4 Responsabilidades e

1. Gerencia General

Responsabilidad final de la gestion, asignacion de recursos (humanos y financieros)

y liderazgo estratégico.
2. Director de Operaciones

Supervisar la infraestructura tecnolégica, coordinar con proveedores de tecnologia

(Oracle Cloud) y ejecutar estrategias de recuperacion de desastres (DRP).
3. Responsable de Continuidad

Desarrollo y actualizacion del BIA, estrategias de recuperacién y asegurar la

disponibilidad de copias de los planes fuera de los sistemas primarios.
4. Responsable de Seguridad de la Informacion

Asegurar que los controles de seguridad (ISO 27001) se mantengan operativos

durante una contingencia.
5. Equipo de Continuidad
Activar el BCP, tomar decisiones clave y comunicarse con partes interesadas.

¢ Recuperacién: Restauracion de sistemas, datos y operaciones tras un evento
disruptivo.
e Respuesta ante Emergencias: Intervencion rapida y coordinacién con

servicios externos.
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5 Principios de la Politica e

¢ Integracion Estratégica: La continuidad es parte fundamental de la estrategia
corporativa y las decisiones de inversion de DEINSA.

e Evaluacién Continua: Identificacion proactiva de riesgos y vulnerabilidades
(fallos de infraestructura, ciberataques, desastres naturales).

e Mejora Continua: Revisidon sistematica basada en lecciones aprendidas y

resultados de pruebas.

6 Directrices de Continuidad

La Alta Direccién de DEINSA establece las siguientes directrices de continuidad:
1. Identificacion y Analisis de Impacto (BIA)

Es obligatorio realizar anualmente un Analisis de Impacto en el Negocio (BIA) para
identificar procesos criticos, interdependencias y activos de Tl fundamentales como
la plataforma DELPHOS y sus bases de datos. El BIA debera determinar
formalmente los tiempos de recuperacion (RTO) y puntos de recuperacion (RPO)

aceptables para la operacion.
2. Gestion Integral de Riesgos

La organizacién debera ejecutar evaluaciones de riesgos para identificar amenazas
externas e internas, incluyendo ciberataques, fallas de infraestructura en la nube y

desastres naturales.
3. Desarrollo de Estrategias y Planes de Respuesta

Se instruye la creacién y mantenimiento de Planes de Continuidad del Negocio
(BCP) y Planes de Recuperacion de Desastres (DRP) que contengan
procedimientos técnicos paso a paso para la restauracion de servidores, bases de
datos SQL Server y servicios en Oracle Cloud.
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4. Disponibilidad de Informacion Documentada Critica -

Por instruccion superior, el Responsable de Continuidad debera garantizar que
existan copias de alta disponibilidad de todos los planes de emergencia (BCP/DRP)
fuera de los sistemas primarios y de la herramienta Delphos. Estas copias (digitales
fuera de linea o impresas) deben estar bajo custodia del equipo de continuidad para

asegurar su acceso inmediato ante una interrupcion total de servicios.
5. Gestion de Continuidad con Terceros

La Gerencia de Operaciones debera evaluar y monitorear a los proveedores criticos,
estableciendo acuerdos de Servicio de Continuidad del Negocio (BCS). Se dara
prioridad absoluta a la resiliencia de la infraestructura en Oracle Cloud por ser el

pilar de la plataforma SaaS.
6. Programa de Pruebas y Validacion

Es imperativo ejecutar ejercicios regulares basados en diversos escenarios de crisis
para validar la efectividad de las estrategias de recuperacion. Los resultados de
estos ejercicios deberan documentarse como evidencias del SIG para alimentar el

proceso de mejora continua.
7. Cumplimiento Legal y Normativo

DEINSA garantizara el cumplimiento estricto de la Ley de Proteccion de Datos
Personales de Costa Rica y las regulaciones internacionales de privacidad
aplicables en las regiones donde operan nuestros clientes. Todo plan de continuidad
debera respetar los acuerdos de confidencialidad y seguridad de la informacién

vigentes.
8. Mantenimiento y Actualizacion

Los planes y politicas deberan revisarse formalmente ante cualquier cambio
significativo en el entorno tecnolégico o tras la deteccion de areas de mejora en

auditorias internas y externas.
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7 Gestion de Incidentes y Comunicacion o

e Comunicacién Interna: Uso de canales designados, actualizaciones
regulares y sesiones virtuales durante una crisis.

e Comunicacion Externa: Notificacion proactiva a clientes y socios mediante
portales de informacion y redes sociales.

e Reporte de Incidentes: Uso obligatorio de la mesa de ayuda en Delphos para

recopilar datos sobre causas, impactos y acciones tomadas.

8 Formacién y Concienciacion

e Programa de Pruebas: Ejecucion de ejercicios periddicos (recuperacion de
sistemas, ejercicios de respuesta) con participacion del personal.

e Capacitacién: Entrenamiento en procedimientos de crisis y uso de
herramientas de apoyo (comunicacién de emergencia, software de gestion).

e Campanas: Sensibilizacion mediante boletines para fortalecer la cultura de

resiliencia.

9 Cumplimiento y Auditoria

e Monitoreo de Cumplimiento: El Responsable de Continuidad y el RSI
evaluaran peridédicamente el acatamiento de esta politica.

e Auditorias: Se realizaran auditorias internas sistematicas y, cuando se
requiera, auditorias externas para validar la conformidad del sistema con la
norma ISO 22301 y los requisitos del SIG.

e No Conformidades y Mejora: Cualquier hallazgo, desviacion o falla se
gestionara segun el Procedimiento para la gestion de No Conformidades,

Acciones Correctivas y Oportunidades de Mejora.
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10 Sanciones y Consecuencias R

El incumplimiento de los protocolos y a las directrices de seguridad y continuidad,
esta sujeto a las medidas correctivas y sanciones establecidas en el reglamento

interno de DEINSA

11 Revision y Actualizacion

Esta politica se revisara anualmente o cada vez que ocurra un cambio significativo
en el entorno operativo (infraestructura de Tl) o regulatorio. Las auditorias internas

y externas validaran su eficacia.
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